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Brugerstyring for DNHF

Den Nationale Henvisningsformidling — DNHF anvender Sundhedsvaesenets Elektroniske Brugerstyring (SEB) som
adgang til DNHF.

Som IdP (identitetsudsteder eller identitetsleverandgr) anvendes NemLogIN medarbejdersignaturer med CPR
nummer.

Fra starten af 2023 vil Regioner og Kommuner overga til at anvende egne |dPere (identitetsudstedere).

DNHF vil fremadrettet understgtte identiteter der udstedes af disse nye IdPere samt MitID Erhverv.
Brugerstyringen vil dog fremadrettet indtil videre forega i SEB.

| det efterfglgende gives en kort introduktion til hvad medarbejdersignaturer er. Der vil fra primo 2023 skulle skelnes
mellem NemLoglIN brugere og regionale/kommunale brugere.

Endvidere gennemgas hvordan en brugerorganisation oprettes i SEB (ved brugerorganisation menes her en juridisk
enhed med eget CVR nummer.

Efterfglgende er der en kort vejledning til oprettelse af nye brugere og tildeling af rettigheder til brugere.

Brugerorganisationer, der allerede er oprettet og har en eller flere SEB administratorer, kan starte pa side 6.
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MOCES medarbejdersignatur [ MitlD Erhverv

MOCES medarbejdersignaturen som anvendes til login pa DNHF anvendes ogsa til andre offentlige systemer som
virk.dk, sundhed.dk, skat.dk banker, forsikringsselskaber mv

MOCES medarbejdersignaturen fas som et papkort med koder eller som en ngglefil, der installeres pa brugerens pc.
Fra oktober 2023 starter overgangen fra MOCES medarbejdersignaturen til MitID Erhverv. Der vil sa i en periode indtil
NemID udfases vaere 3 faner at veelge i mellem nar man logger pa.

Der er ingen forskel pd om brugeren anvender MOCES Medarbejdersignatur eller MitID Erhverv bare brugerens cpr
nummer er tilknyttet brugerens identitet.

Udstedelse af MOCES signaturer MitID Erhverv foretages af den medarbejder, der af ledelsen har faet fuldmagt til at
udstede identiteter til organisationens medarbejdere.

Man kan lzese mere om MOCES medarbejdersignaturer her:
https://www.nets.eu/dk-da/1%C3%B8sninger/nemid/medarbejdersignatur
Og omkring MitID Erhverv her: https://digst.dk/it-loesninger/mitid-erhverv/

NEMLOG-IN

NemID ngglekort NemID ngglefil

Driftstatus

Log p& hos via SEB Sundhed Mit2P Mormal drift

Vil du logge pd med NemID?
BRUGER-ID

Logger du p3 fra en computer, skal du vaslge fanebladet
Pedrodever

‘NemlID naglekert’ Logger du pd fra en mobil, skal du bruge

menuen med de tre streger averst i venstre hjarne.

FORTSAT -
Mere information

® Glemt bruger-1D? _ Sikkerhed B
- Hjz=lp til log pd &
- Om NemLog-in &
- Cookies pd NemLog-in

- Les om MitlD Erhverv £

Webtilaznaeliahed
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Regionale eller Kommunale brugeridentiteter

Fra starten af 2023 vil Regioner og Kommuner overga til at anvende egne IdPere (identitetsudstedere).

Dette betyder at brugeren, nar de logger pa feelles sundhedslgsninger vil blive bedt om at veelge hvilken
identitetsleverandgr (IdP) man gnsker at benytte.

Man vil ved palogning til DNHF blive mg@dt at et skeermbillede som det nedenstaende hvor man vaelger sin IdP. Hvis
man accepterer cookies vil valget blive husket fremadrettet.

w2
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Velkommen til Sundhedsvasenets
Elektroniske Brugerstyring

Valg, via hvilken identitetsleverander du vil logge ind
Sundhedsvaesenets Elektroniske Brugerstyring (SEB) giver

mulighed for at blive autentificeret hos en raekke forskellige
NemLogIN - MitID identitetsleveranderer. Du skal vzelge, hvilken identitetsleverander

du vil benytte

Region Nordjylland
« Hvis du logger ind med MitiD, skal du logge ind via NemLog-in

« Hvis du arbejder i en kommune og har en anden made at logge ind pa
end MitiD, skal du logge ind via Kombit.

« Hvis du arbejder i en region, skal du logge ind ved at vaelge din region i
menuen til venstre.

Region Midtjylland

Region Syddanmark

Region Hovedstaden A )
Nar du er logget ind, kan du fa adgang til alle de nationale

sundhedsservices, der er tilsluttet til SEB, uden at skulle logge ind

Region Sjeelland g
pa ny hver gang

KomBit Husk at acceptere alle cookies for at SEB kan fungere optimait

Hvis du oplever problemer med at logge pa, kan du kontakte
servicedesk@sundhedsdata. dk

Brugerorganisationen er IKKE oprettet i SEB

Hvis Brugerorganisationen IKKE er oprettet i SEB - Sundhedsvaesenets Elektroniske Brugerstyring, skal den oprettes
forst.

Man kan lzese om SEB og hente en blanket til oprettelse her:
https://services.nsi.dk/OmNSlservices/supportingServices/omSEB

Direkte link til blanketten:
https://services.nsi.dk/-/media/ServiceFiles/UnderstoettendeSystemer/SEB/SEB-tilslutning-
blanketSDS.ashx?la=en&hash=91FFBB37F73C8C6AD11735BB28D449C882DE4999

Blanketten udfyldes med information om Brugerorganisationen, Brugerorganisationens sikkerhedsansvarlige, samt
hvem man gnsker skal vaere den fgrste Overadministrator i SEB med rettigheder til at oprette flere
Overadministratorer eller Brugeradministratorer med eller uden rettigheder til at aendre.

Den sikkerhedsansvarlige skal veere en ledende medarbejder i virksomheden. Blanketten scannes og sendes til
Sundhedsdatastyrelsen pa servicedesk@sundhedsdata.dk.

SEB opretter den fgrste brugeradministrator. Denne bruger oprettes automatisk som Overbrugeradministrator og
kan oprette yderligere Brugeradministratorer. Det anbefales, at en Brugerorganisation har mere end en
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Overbrugeradministrator, sa der er overlap ved ferier og sygdom. En Brugeradministrator kan oprette de
medarbejdere, som skal seette op i SEB for at fa adgang til DNHF. Alle, der skal oprettes i SEB, skal have en MOCES
medarbejdersignatur eller MitID Erhverv identitet.

NEMLOG-IN

NemID ngglekort NemID ngglefil

Driftstatus

Log pa hos via SEB Sundhed Mit2P Mormal drift

Vil du logge pd med NemID?
BRUGER-ID

Logger du pa fra en computer, skal du valge fanebladet
Pedrodever

FORTSAT -

@ Glemt bruger-ID?

‘NemID naglekort’, Logger du pa fra en mobil, skal du bruge

menuen med de tre streger gverst i venstre hiome.

Mere information

- Sikkerhed [
- Hj=lptillogpd @
- Om NemlLog-in &

- Cookies pd NemlLaog-in [

- Las om MitlD Erhvery [

Webtilaznaelighed

Sadan finder du RID, der skal anferes pa oprettelsesblanketten

Pa blanketten skal RID fra dit MOCES Medarbejdersignatur eller MitID Erhverv anfgres, da RID nummeret er den
unikke identifikation af brugeren.

Hvis man ikke kender RID kan man for en MOCES ngglefil logge pa og bede om ”“Detaljer”

NemID ngglekort NemID naglefil

NEM ID Driftstatus
Vaelg digital signatur og log ind pa NemLog-in Normal drift
| Peter Spanggaard (cvr:33257872) V|

Din medarbejdersignatur udigber d. 17-08-25 vil du logge

0K ' Detaljer. .. lAnnuIIer i
Logger du p2
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Certifikatdetaljer...

al

Udstedt til: CN=Peter Spanggaard + SERIALNUMBER=CVR:332578%2-RID:36377088, OcSundhedsdatastyrelsen /f CVR:3325?87';
Certifikatlager: Oces fil (C\Wsers\pespiDocumentsi@pespSDS.html)

Udstedt af. CN=TRUST2408 OCES CAll, 0=TRUST2408, C=DK

serienummer; 575568AA

Udstedt: 26-07-1717:06

Udlgher: 26-07-2017.05

Version: 3

Certifikat funktioner: Digital signatur, Uafviselighed, Nagle kryptering, Data kryptering, Negle aftale

For bade MitID Erhverv og MCES medarbejdersignatur kan man logge pa https://odin.brs.dk/ sa star RID nummeret
efter navnet i signaturen

P Peter Spanggaard| (36377088)
( . Intet beredskab

Hvis din Brugerorganisation allerede er oprettet pa SEB, men SEB administratoren ikke er kendt, sa kontakt
servicedesk@sundhedsdata.dk
Skriv SEB fgrst i Emnefeltet pa mailen.
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Brugerorganisationen er oprettet i SEB

Brugerorganisationen har som minimum en SEB Overbrugeradministrator, og denne har opgaven med at oprette
andre Brugeradministratorer samt medarbejdere i SEB, som skal have adgang til DNHF. Brugerorganisationen kan
allerede have medarbejdere oprettet i SEB, og her skal DNHF adgang tilfgjes til eksisterende brugere.

Der er 2 mader en ny bruger kan oprettes, og de bliver gennemgaet i nedenstaende.

Brugeroprettelse gennem SEBanmod

Medarbejdere der gnskes oprettet retter henvendelse via sebanmod.dkseb.dk
Medarbejdere, der gnsker adgang til DNHF, og skal oprettes i SEB kan veaelge at logge pa https://sebanmod.dkseb.dk
med MOCES Medarbejdersignatur eller MitID Erhverv.

Der vises nedenstdende skeermbillede "Anmod om adgang til SEB”
Her vaelges Ny bruger.
Beskriv behov for adgang til DNHF som behandler eller henviser.

SEB - ANMOD OM ADGANG
SUNDHEDSV/ESENETS ELEKTRONISKE BRUGERSTYRING

Anmod om adgang til SEB

@nsker du at anmode om almindelig brugeradgang eller adganag til Forskermaskinen?

Brugeradgang

Du kan vzelge enten at blive oprettet som ny bruger eller anmode om yderligere adgange til en eksisterende bruger.

.N'y bruger
Yderligere adgange til eksisterende bruger

Skriv her hvilke adgange du har brug for (skal udfyldes)
Hej
Jeqg vil gerne oprettes som XK

[.Ser»- cedesk Tildeling af roller | SEB for SD= V]

Brugeren udvaelger en brugeradministrator og anmoder om oprettelse.

Brugerorganisationens valgte SEB Brugeradministrator modtager nu en mail med link direkte til brugeren der er
oprettet med RID nummer og kun skal godkendes og tildeles de ngdvendige roller. SEB Brugeradministrator klikker
pa linket og logger pa SEBadmin. Udfylder information om brugeren, kun de 4 fgrste felter er ngdvendige.

Klikker pa ”Opret”. Brugeren er nu oprettet sa der kan tildeles roller.

Opret bruger

Bemeerk at alle felter markeret med * skal udfyldes for at oprette en bruger.

Nedvendige brugeroplysninger:

Brugerorganisation: - -PS/2

Fornavn: Peter &3
Efternavn: Spanggaard &2
E-mail: peter.spanggaard@gmail.com

RID: 82478081 *
GUUID: 95ab6f21-8860-4cc9-a307-d216aada9cc3

Valgfrie brugeroplysninger:

TDM Test og udvikling

Islands Brygge 100, 2. tv, 2300 Kgbenhavn

Titel: tester
Afdeling:

Adresse:

Postnr: 2300

By: Kgbenhavn S
Telefon: +4561291832
Mobil : +4561291832
Valgfrie administratoroplysnil 3

SEB Ansvarsomrade:

ortryd

NFO tester
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Manuel brugeroprettelse i SEBadmin

Medarbejderen eller anden kontakter SEB Brugeradministrator vedrgrende oprettelse

Brugere der arbejder i organisationer der har procedurer hvor oprettelse og tildeling af rettigheder i SEB varetages af
den lokale Servicedesk eller har en SEB administrator der opretter brugere og tildeler roller og rettigheder retter
henvendelse til denne.

SEB Brugeradministratoren logger sa pa https://sebadmin.dkseb.dk for manuelt at oprette nye brugere.
Klik pa "Opret bruger” og tilfgj manuelt den ngdvendige information.

Udfylder information om brugeren, kun de 4 fgrste felter er ngdvendige.

Det er meget vigtigt, at det indtastede RID nummer er korrekt.

o n

Gem ved at trykke pa "Opret”.

Pa et tidspunkt forsvinder RID nummeret og erstattes af et UUID nummer. | en overgangsperiode vil SEB automatisk
indsaette UUID der hgrer til RID nummeret pa brugeren. Nar RID udfases vil SEB blive andret sa UUID skal indtastes
ved brugeroprettelsen.

Pa omstaende side kan du se, hvordan der tildeles roller til en bruger, der skal anvende DNHF.

Brugerorganisation: - - PS/2 ApS —
Fornavn: Peter *
Efternavn: Spanggaard 3
E-mail: peter.spanggaard@gmail.com e
RID: 82478081 i
UUID: \

Valgfrie brugeroplysninger:

Titel:
Afdeling:
Adresse: Islands Brygge 100, 2. tv, 2300 Kgbenhavn
Postnr: 2300
By: Kgbenhavn S
Telefon: +4561291832
obil:

Igfrie administratoroplysninger:

Ansvarsomrade:
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Tildeling af roller og rettigheder

Nar en medarbejder er oprettet i SEB, skal rollerne til DNHF tildeles. Brugerorganisationens SEB brugeradministrator
eller SEB overbrugeradministrator kan tildele roller og rettigheder til DNHF. Tildeling af roller og rettigheder i SEB er
beskrevet nedenfor.

Overbrugeradministratoren/brugeradministratoren er i SEB og fremsgger medarbejderen.

Ga til Brugeroversigten og klik pa “Rediger” for brugeren, der skal aendres.

SEB - BRUGERADMINISTRATION

SUNDHEDSVASENETS ELEKTRONISKE BRUGERSTYRING

Brugeroversigt

Her kan du administrere brugere og brugerroller. Du kan afgraense visningen ved at vaelge en specifik brugerorganisation eller ved at
bruge segefunktionen. Vaelg "Rediger bruger” i hajre kolonne, hvis du vil se eller redigere i eksisterende oplysninger og roller for en
enkelt bruger. Hvis du vil tildele nye roller, skal du markere en eller flere brugere og vaeige "Tildel roller” under oversigten.

FORNAVN vil  lseg
O R

D Peter Spanggaard peter.spanggaard@outlook.com fon | Sp=r/l3s op | Slet

@ . ) @ Page 1 of 1 (1 items)

Tildel roller

Opret bruger Rediger administratorer||Rapporter

Veelg applikationen "DNHF” og klik "Tildel nye roller”

Rediger brugerroller

_ ROLLENAVN ENHEDSNAVN BESKRIVELSE
(- Page 1 of 0 (0 items)

Tildel nye roller
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DNHF v

T R

(1] NAVN BESKRIVELSE

nhfBehandler Behandler herunder Fysioterapeut med ydernummer. Kan se og hente henvisninger. (SOR kode skal

nhfKlinikadministrater Bruger af DNHF som m3& administrere den klinikspacifikke konfiguration i DNHF (SCR kode skal tilkn...

@' @@ Page 1 of 1 (3 items)

Tildel SOR koder
Klik pa ”+” for at folde Brugerorganisationens SOR trae ud.
Hvis man er en Brugerorganisation med mindre end 50* SOR id’er - vaelg SOR id’et pa gverste niveau for

Brugerorganisationen. Hvis medarbejderen arbejder i en region eller kommune - vaelg SOR id’et pa det niveau, hvor
medarbejdere arbejder.

*Note: hvis man ved login i DNHF bliver praesenteret med et stort antal SOR id’er kan man altid vaelge et SOR pa
underniveau i SEB for at mindske valgmulighederne ved login.

Velg niveau i SOR traeet og Gem
Nu er medarbejderen oprettet og kan tilgd DNHF med den/de definerede roller angivet i SEB.

(son |1

Navn, derefter kode v | |Opdater

+- kommunal

[#-regional
- statslig

Cl] 4 Uddannelses- og Forskningsministeriet
i @-(JUFM COVID-19 test (1124291000016006)
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SEB Roller i DNHF

Der er fglgende roller i DNHF, som man kan tildele i DNHF alt efter, hvilken Brugerorganisation man

er.

Dvs. en Brugerorganisation har ikke altid adgang til alle roller.

Rolle Beskrivelse SEB navn
Henviser Autoriserede sundhedspersoner som Laeger, nhfHenviser
tandlaeger, kiropraktorer samt deres bemyndigede
personale ma tildeles rollen henviser.
Behandler Rollen skal kunne tildeles til alle autoriserede nhfBehandler

behandlere med eller uden ydernummer, samt deres
bemyndigede personale.

Behandler - Fysioterapeut

Fysioterapeuter uden ydernummer.

nhfBehandlerFysioterapeut

Afregningskontrollant

Rollen tildeles medarbejdere, der sidder i Regionernes
regnskabsafdeling og kontrollerer afregninger.

nhfAfregningskontrollant

Klinik administrator

Bruger af DNHF, som ma administrere klinikspecifikke
konfiguration i DNHF.

nhfKlinikadministrator

HenviserBehandler

Dette er en speciel rolle man skal anmode om at fa
tildelt. Man kan ikke tildele den fra SEB
brugergraensefladen.

nhfHenviserBehandler
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Versionering og historik

overskrifter

Version Status og bemezerkninger Ejer
0.1 Endelig revideret version DNHF Systemejerskab og
overdraget fra v.3 SDS forvaltning
2.0 Tilpasset sa MitID Erhverv indgar SDS /11/2022
3.0 Inkluderet oplysninger om de SDS /11/2022/pesp
regionale IdPere
3.1 Nye billeder og &endring af SDS /11/2022/pesp
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