Undervisning af regionernes
superbrugere i RINA

Velkommen til!



Malbeskrivelse
for dette kursus

Jeg forstarhvordan vii min
organisation skal anvende
RINA og relevante BUC'er

Jeg forstar hvad min rolle
som superbrugerindebeerer,
bdde i overgangsperioden og

i den daglige drift

Jeg har forstdet
rettighedsopsaetningen, sa
jeg kan meddele STPS hvilke
brugere, der skal have hvilke
roller og rettigheder

Jeg kan undervise brugerne i
min egen organisation i
brugen af relevante BUC'er i
RINA

Jeg forstar supportmodellen,
og hvordan og hvem jeg skal
kontakte ved forskellige
fejl/spargsmal

Jeg har oprettet en
mailservice pa relevante
services/systemer pa

Jeg forstar
brugeroprettelsesprocessen,
og jeg ved hvad mit ansvarer

| processen

Jeg ved hvad jeg ma og ikke
maitest- og
produktionsmiljeet i forhold
til data- og
informationssikkerhed

Jeg ved hvorjeg kan finde
flere informationer om RINA



https://services.nsi.dk/Mailservice

Hvad er EESSI?
- og hvorfor sker der en @&ndring i processerne pa
sygesikringsomradet ?

EESSI (Electronic Exchange of Social Security
Information)

EU’s - Malsaetning:

® Forbinde over 10.000 institutioner i
Europa

® Skabe en sikker, nemmere og hurtigere
udveksling af data mellem lande

® Jf. Forordning 883/2004 0g 987/2009 skal
Danmark tilslutte statslige myndigheder,
kommuner og regioner til EESSI

® Udveksling af data vil ske via et system

kaldet RINA udviklet i EESSI-regi af EU-

missionen




systemet er udviklet af EU-Kommissionen

kan udveksle informationer pa.

Anmodning om refusion
for udenlandsk sikredes
behandling i Danmark.

S BUC_06

(SED’er)
S067
S068
HOO1

HOO2 Generelle

X003 SED'er
X007

Unikke SED'er

Hvad er RINA?

RINA er et falles IT-system, der anvendes til elektronisk udveksling af data om sociale ydelser pa tvaers af landegraenser
inden for EU/E@S, Schweiz og Storbritannien. Det galder derfor ogsa elektronisk udveksling af data om sygesikring. IT-

Planlagt behandling —
Oplysning om daekning af
specifik naturalydelse

S _BUC_07
(SED’er)
S014
S015
HOO1
HO002
X009
X007

Udvekslingen af data sker elektronisk ved hjzelp af foruddefinerede beskeder/SED’er (Structured Electronic Documents)
SED erne er forskellige alt afhangigt af, hvilken proces (type af dataudveksling) der er tale om. De enkelte processer er
beskrevet med en BUC (Business Use Case), som beskriver og forklarer en ensartet made, som alle relevante institutioner

Akut livsvigtig behandling
— Anmodning om
godkendelse i
bopzelsmedlemsstat
S BUC 11
(SED’er)

S011

S012

HOO1

HO002

X009

X007



Hvad er RINA?

| RINADKGateway- |

EESSI-Sekretariatet

Fglgende BUC'er

aktiveres:

RINA - Regioner «— — RINA - STPS S BUC 05

Nyt S BUC_7

S BUC_8

S BUC_9

S BUC_11

Nyt!




Overgangsperiode

® Undervisning af brugere

® Anvende materiale/vejledninger fra dette kursus
udarbejdet af STPS

® Vejlede egne brugere og bista i support-
processen

® Seslide om Supportmodel

® Opstart af brugeroprettelse:
1. Modtage anmodninger om oprettelse pa brugere
2. Sikre korrekt oprettelse ift. medarbejdersignatur

3. Videresende oprettelsesanmodning til STPS

Hvad er min rolle som superbruger?

Normal drift

Fortsat general vejledning af egne brugere

Fortsat indga i support-processen, herunder
rapportere problemer til STPS (via
supportmodellen)

Fortsat indgd i processen vedr.
brugeroprettelse

Orientér jer omkring driftsstatus af EESSI (og
SEB) pa service.nsi.dk

Tilmeld mailservice her: Mailservice -
Sundhedsdatastyrelsen Services (nsi.dk)

Orienter om aendringer i RINA


https://services.nsi.dk/Mailservice

Miljger og adgange

(SANDKASSEN)

CON N

/RUGERTESTMILJQE\

/SYSTEMTESTMILJQ
(PRE-PRODUKTION)

/RODUKTIONSMILJ\

Brugernavn og kode

SAML og medarbejdersignatur

fiktiv modpart

Test mellem STPS, regioner og

4

SAML og medarbejdersignatur

Test med udland

A 4

Rigtige sager

A 4
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https://rina-test-2.northeurope.cloudapp.azure.com/
https://rina-test-3.northeurope.cloudapp.azure.com/
https://rina-test-4.northeurope.cloudapp.azure.com/

Brugeroprettelse i1 produktionsmiljeet
Regionsbruger — BUC_06, 07, 08, 09 0g 11 — RINA

Lidfyld
Bestil og modtag brugeropretielsesblanketizn Send blanketten til STPS Tiek at bruger(e) har
medarhejdersignatur fra STPS med de brugers, (RINAzupport@sips.dk) de(n) korrekie adgang(e)

der anskes oprettet

A

h 4
Cpret bruger | RINA med
RID nr. som brugernavn Meddel regionen at
og med den systemizlles bruger{e) er opretiet

kode




Anvendelse

Ingen rigtige/skarpe data i testmiljoet

Data- og
informationssikkerhed

Ingen testsager i produktionsmiljget
| RINA Gennemgang af brugere

Undga brud pa datasikkerheden, generelt:
En bruger glemmer at logge ud
Medbringer personfelsomme oplysninger, hvor de ikke herer til
Sender en mail med fortrolige oplysninger til den forkerte adresse

Abner muligheden for pd anden vis, at uvedkommende kan &
indsigt eller adgang til felsomt materiale

Proces for handtering af brud pa datasikkerheden
fastlaegges af egen organisation 10




Formalia

Arkitekturen har en meget hgj sikkerhed under de
forudsaetninger som kommissionen har fastlagt for
Data- og arkitekturen mellem RINA instanserne

informationssikkerhed

- g Tilfgjelsen af SEB login (login med medarbejdersignatur)

i RINA - fortsat har hgjnet sikkerheden endnu mere end den i forvejen er i
RINA, som anvender brugernavn/adgangskode til at logge

pa

Sikkerheden for lgsningen falger samme arkitektur som
f.eks. NemLog-in, @konomistyrelsens Identity Provider
lgsning (Statens SSO) og KOMBIT stettesystemer

Trust aftale pa vegne af STPS

11

Databehandleraftaleftilslutningsaftale




mader

® Linket til brugertestmiljget: EESSIRina(azure.com)

1) Klik pa Login:

regulations on social security coordination.

For the public:

« faster management of claims

« faster calculation and payment of benefits
For public administrations:

+ standardised flows of information

= better multilingual communication thanks to common structurege®®

=+ Login

EESSI is an IT system that will help social security bodies across the EU exchange information more rapidly and securely — as required by EU

How will it work?
All communication between national bodies on cross-border social security files will take place using structured electronic documents.
These documents will be routed through the EESSI (hosted centrally by the European Commission) to the correct destination in another EU country.

Staff in social security bodies will be able to find the correct destination in another EU country using a directory of national bodies.

What are the benefits?

Sadan kommer du pa brugertestmiljeet (sandkassen)

® For hverregion har vi oprettet fem testbrugere. Brugernavn og adgangskode til testbrugerne finde I i Excel-arket

® Det ervigtigt at | felger vores instrukser, da testmiljeet er sat op med sager, der skal handteres pa specifikke

2) Indtast brugernavn og adgangskode fra
Excel-arket og klik pa LOGIN:

EESSI RINA Service

Username:

Password:

LOGIN

12


https://rina-test-3.northeurope.cloudapp.azure.com/portal_new/home

Sadan kommer du pa produktionsmiljoet

® langiverde brugere i jeres region, der skal oprettes
® logde andre brugere ijeres region vil farst kunne tilga produktionsmiljeet efter d. 1. november

® Linkettil produktionsmiljeet: https://regioner.dk-eessi.dk/

1) Klik pa Login: 2) Klik pa SAML2Client og log

e PAmed medarbejdersignatr

EESSI is an IT system that will help social security bodies across the EU exchange information more rapidly and securely - as required by EU

regulations on social security coordination. e Enter Username & External Identlty Providers
How will it work? Password
=9 SAML2Client
All communication between national bodies on cross-border social security files will take place using structured electronic documents. [UsernamE:
I
These documents will be routed through the EESSI (hosted centrally by the European Commission) to the correct destination in another EU country.
Password:

Staff in social security bodies will be able to find the correct destination in another EU country using a directory of national bodies.
What are the benefits?

For the public:

« faster management of claims

« faster calculation and payment of benefits
For public administrations:

« standardised flows of information

» better multilingual communication thanks to common structurege®th
= Login

13



https://regioner.dk-eessi.dk/

Rettigheder til at behandle sager er begraenset pa flere niveauer:
® Tenant(institutionsniveau)
® Policies (rettigheder vedr. BUC'er)

¢ Brugerroller (rettigheder vedr. brugeren)

Opsaetning af regionspecifikke policies:
® AdgangtilS_BUCos5
Adgangtil S_BUC 06
Adgangtil S_BUC o7
Adgangtil S_BUC 08
AdgangtilS_BUC o9
Adgangtil S_BUC11

Data- og informationssikkerhed | RINA

NO ENTRY
AUTHORISED
PERSONNEL ONLY

14



Hvad taenker | om
opbygningen af policies?

RINA — Setup

Rettigheder til at se og oprette
sager styres pa to niveauer:

® Policy ("neglen" til de
enkelte BUC'er)

® Brugerroller (rettighederne
til hvad ma du for
hver enkelt BUC)

OBS: En ny bruger kan ikke se
notifikationer, som er
modtaget fer brugerens
oprettelse. Brugeren kan dog
fremsage sagen via sagsnr.

En bruger som har adganag til
en S_BUCfar ogsa adgang til
le H_ BUC

/_

s_BUC_07

S_BUC_06

Eksempel: Denne bruger har fa adgang tilS_BUC_o6 og S_BUC_o7.

| S_BUC_o6 har brugeren rollen ("vaerktejet") til at behandle sager.

| S_BUC_o7 har brugeren rollen til kun at se sager, men ikke behandle eller
oprette



Roller i RINA

VatRrthasté felgrpde roller:

% Wnputhorised Clerk (f.eks. en elev)

LUPSESE fedlen)

Supervisor
Amgg?cré?ed Clerk (sagsbehandler)

Viewer (kigge adgang)
VIP og Medical (szerlige sager)

INA
USER ROLES

Manager/
Supervisor

Authorised |

Clerk

Un-
Authorised
Clerk

Auditor

Viewer

Medical
User

ViP
User

Case Management

Create Case
Create SED
View SED

Send SED

Request Approval for
sending

Approve and Send
SED

View/Upload/ Delete/
Send/Download

medical attachments

View VIPS
Change Case
Metadata *
Manual case
archiving
Manual case
unarchiving
Set/clear alarms

View case
metadata*

View/download/send
regular attachments

Add-Upload/delete
regular attachments

Add/delete comments
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"Horisontal"




Blanket — brugeroprettelse i RINA

Svarfrist forindsendelse af blanketd. 19-11-2021 (sendes til RINAsupport@stps.dk)

w2

STYRELSEN FOR
PATIENTSIKKERHED

OPLYSNINGER OM SUPERBRUGER

Navn:
. L e-mail:
Blanket til oprettelse af superbruger i Rina:
Tif.nr.:
Undertegnede udpeger hermed pa Region vegne
at folgende person skal oprettes som superbruger i Rina med adgang til fglgende: RID.nr.:
(Seet x):
Q‘ .
Sickness BUC Brugerrolle CVR.nr.:
S_BUC_06 Viewer
Authorised Clerk O Stilling:
Supervisor OJ
VIP og MedicalOl Arbejdssted - adresse:
S_BUC_07 Viewer O
Authorised Clerk O
Supervisor O . .
VIP og Medical O Postar.: By:
S_BUC_08 Viewer O
Authorised Clerk O UNDERSKRIFT
Supervisor O
VIP og Medical O Dato:
S_BUC_09 Viewer
Authorised Clerk O
SUDENI_Sor = Superbrugerens underskrift
VIP og Medical O
S_BUC_11 Viewer O
Authorised Clerk O
Supervisor 00 Leders navn og underskrift
VIPO

Blanketten underskrives og sendes indscannet til:

Styrelsen for Patientsikkerhed, EU-Sygesikring
e-mail: RINAsupport@stps.dk




Supportmodel

—

Typer af henvendelser
® Systemadgang, teknisk
® Anvendelsei praksis

® Arbejdsgang



Supportmodel - fortsat b

Supportflowet fra start til slut

® Systemadgang, teknisk STPS

® Anvendelsei praksis SDS

® Arbejdsgang Single point of contact ﬁ

Systemforvalter
EESSI

STAR
DK-EESSI




Eksempler pa fejl,
og hvad superbrugeren skal gere

® Fejlisystemadgang kan skyldes
forskellige ting bl.a.:

® Manglende brugeroprettelse i RINA

Manglende tildeling af roller og
rettigheder i RINA

® Brug af browser som ikke understatter
Neglefilsprogrammet

® Detvirkeri Google Chrome eller

Microsoft Edge

Log In Successful

You,
org.pac4j.saml.profile.SAML2Profile#C=DK,0=Sundhedsdatastyrelsen
// CVR:33257872,CN
erial=CVR:33257872-RID:50725274, have
successfully logged into the Central Authentication Service
However, you are seeing this page because CAS does not
know about your target destination and how to get you
there. Examine the authentication request again and make
sure a target service/application that is authorized and
registered with CAS is specified.

The following attributes are resolved for
org.pac4j.saml.profile.SAML2Profile#C=DK,0=Sundhedsdatastyrelsen
// CVR:33257872,CN

@R scrial=CVR:33257872-RID:50725274:

Attribute Value(s) Type
dk:gov:saml:attribute: Princip
AssurancelLevel 2l al
dk:gov:saml:attribute: Princip

dentifier B al
saml:attribute: Princip
[23257872]
CvrhumberIdentifier al
dk:gov:saml :attribute: Princip
[568725274]
dk:gov:saml:attribute: Princip
[DK-SAML-2.@]
SpecVer al

dk:gov:saml:attribute: [xri://@seb.sst.dk/(7c26c3bb-  Princip

862e1f7dacd)] al

UniqueAccountKey lac

[c= datastyrelsen //
/schemas .xmlsoap
CVR:33257872,CH=Line Sara Princip

al=CVR:33257872- al

http:/

.0 /20@5/@5/identi

ty/claims/name
RID:50725274]

Ermor X
Cannot create a new case: Emor siarting
case[processDefinitionName=5_ BUC _06] 21

as the user [usemame=50385973]: not
authorised




® Oversigt over sociale sikringsinstitutioner

Link til CA

Country Selection

In which country would you like to find a Social Security Coordination institution?

— O - T ¢ >

Austria Belgium Bulgaria Croatia Cyprus Czech Republic
m a + O a =
w . —
Denmark Estonia Finland France Germany Greece
— & O (] - ®
- i -w
Hungary Iceland Iretland Italy Latvia Liechtenstein
= - ’ ' -_ LY
L - - L4 w
Lithuania Luxembourg Malta Netherlands Norway Poland
@ o e © o
: w - wr
Portugal Romania Slovakia Slovenia Spain Sweden

O a!lb.
s

Switzerland United Kingdom



https://ec.europa.eu/social/social-security-directory/cai/cai/select-country/language/en

Plan for overgang til EESSI

Jeres opgaver indtil idriftseettelseaf S_BUC_6, 7, 8, 9
og 11 (d. 6. december) er:

Relevante brugere skal vaere oprettet og undervist

Alle skal vaere introduceret til Support-flowet, og vide hvordan de kan fa hjaelp
Afklare eventuelle uklarheder og spergsmal med STPS

Deltage i undervisningen af Indberetningsportalen

Oprettelse af mailservice: Forside - Sundhedsdatastyrelsen Services (nsi.dk)

Udfyld og afsend rolleoversigt til DK-EESSIvia STPS — minimum EESSI- og sikkerhedsansvarlig

®  Mulighed for oprettelse af superbrugere pd Confluence

Hjeelp til test af login i Indberetningsportalen


https://services.nsi.dk/

Oversigt— Superbrugere

Region Midtjylland Region Syddanmark
Ellen Hauge Annika Tranekjer
Lisette Kirkegaard Christine Flyvholm SERVICE
HanneT. Kristensen Sandra Laursen
Dilek Ergiin Jane S. Serensen
Susanne S. Kristensen




Opsamling pa
malbeskrivelsen

Jeg forstarhvordan vii min
organisation skal anvende
RINA og relevante BUC'er

Jeg forstarhvad minrolle
som superbruger indebeerer,
bdde i overgangsperioden og

i den daglige drift

Jeg har forstdet
rettighedsopsaetningen, sa
jeg kan meddele STPS hvilke
brugere, der skal have hvilke
roller og rettigheder

Jeg kan undervise brugerne i
min egen organisation i
brugen af relevante BUC'er i
RINA

Jeg forstar supportmodellen,
og hvordan og hvem jeg skal
kontakte ved forskellige
fejl/spergsmal

Jeg har oprettet en
mailservice pa relevante
services/systemer pa

Jeg forstar
brugeroprettelsesprocessen,
og jeg ved hvad mit ansvarer

| processen

Jeg ved hvad jeg ma og ikke
maitest- og
produktionsmiljeet i forhold
til data- og
informationssikkerhed

Jeg ved hvor jeg kan finde
flere informationer om RINA



https://services.nsi.dk/Mailservice

.

Superbrugerrolle
og netveerk

Vi er interesseret i, at man som RINA-superbruger har de
bedste forudsaetninger for at varetage denne vigtige fuktion i
EESSI-sammenhang

Vi er derfor interesseret i, at hare jeres ideer til hvordan dette
skal lykkedes

Hvad finder | nedvendigt i dette samarbejde, sd | eristand til at
fuldfere og lykkedes med opgaven og superbrugerrollen?

|deer og diskussion i grupper — | byder ind!

Opsamling pa evelsen




Materiale fra dette kursus

Vejledning til S_BUC_06

Vejledninger til S_BUC_o7, 08,09 0g 11
Hvor finder

. Link til oprettelse af abonnement pa mailservice: Mailservice
Jeg mere - Sundhedsdatastyrelsen Services (nsi.dk)

information? Link til driftsinfo for EESSI: EESS| - Sundhedsdatastyrelsen
Services (nsi.dk)

Link til STPS' hjemmeside: EU-sygesikring - Styrelsen for
Patientsikkerhed (stps.dk)

Liste over RINA-superbrugerei regionerne

27


https://services.nsi.dk/Mailservice
https://services.nsi.dk/Services/EESSI
https://stps.dk/da/eu-sygesikring/

Opsamling /evaluering

® Erdernoget | @nsker havde vaeret anderledes?
® Noget | mangler svar pa?

® Spergsmal?




